
Phụ lục I 

CÁC DẤU HIỆU ĐÁNG NGỜ LIÊN QUAN ĐẾN  

TÀI TRỢ PHỔ BIẾN VŨ KHÍ HUỶ DIỆT HÀNG LOẠT 

(Kèm theo Công văn số            /CQĐMQG-CQTT81 ngày     /7/2026 của CQĐMQG) 

Dấu hiệu đáng ngờ (hay còn gọi là các cảnh báo đỏ) liên quan đến tài trợ 

phổ biến vũ khí huỷ diệt hàng loạt để phát hiện, ngăn chặn các hoạt động bất hợp 

pháp nhằm tài trợ cho hoạt động phổ biến vũ khí huỷ diệt hàng loạt. 

I. Thông tin và hành vi của khách hàng 

1. Khách hàng sử dụng các pháp nhân, thỏa thuận pháp lý hoặc công ty vỏ 

bọc nhằm che giấu chủ sở hữu hưởng lợi, nguồn gốc tài sản, hoặc che giấu sự liên 

quan của các quốc gia, tổ chức, cá nhân nằm trong danh sách bị áp dụng các biện 

pháp cấm vận của Liên hợp quốc. 

2. Khách hàng có dấu hiệu che giấu người sử dụng cuối cùng thông qua 

việc phân lớp giao dịch, sử dụng đại lý mua sắm để vận chuyển hàng hóa, thông 

tin liên lạc và tài chính qua nhiều lớp công ty, môi giới, trung gian. 

3. Khách hàng sử dụng các cấu trúc phức tạp để che giấu mối liên hệ của 

hàng hóa xuất khẩu, nhập khẩu (như sử dụng hợp đồng tín dụng nhiều lớp, công 

ty bình phong, trung gian, nhà môi giới). 

4. Khách hàng thực hiện việc sửa đổi, giả mạo các chứng từ, tài liệu kinh 

doanh tiêu chuẩn nhằm che giấu danh tính của khách hàng hoặc người sử dụng 

cuối cùng. 

5. Thông tin nhận dạng của các bên tham gia (bao gồm tên, địa chỉ, số điện 

thoại hoặc các định danh khác) trùng khớp hoặc tương đồng với danh sách bị chỉ 

định liên quan đến phổ biến vũ khí huỷ diệt hàng loạt hoặc kiểm soát thương mại 

chiến lược. 

6. Tài khoản được mở, duy trì hoặc các giao dịch được thực hiện bởi các 

doanh nghiệp có cấu trúc sở hữu không rõ ràng, công ty vỏ bọc hoặc công ty được 

thành lập chỉ hoạt động trong thời gian ngắn. 

7. Khách hàng tham gia vào các hoạt động cung ứng, mua bán, giao nhận 

hàng hóa, công nghệ thuộc danh mục bị hạn chế giao dịch hoặc có mức độ rủi ro 

cao về phổ biến vũ khí hủy diệt hàng loạt. 

8. Khách hàng có lịch sử giao dịch hoặc duy trì mối quan hệ kinh doanh 

với các tổ chức, cá nhân hiện đang thuộc danh sách tổ chức, cá nhân bị chỉ định. 

9. Các bên tham gia giao dịch có địa chỉ hoặc vị trí địa lý thực tế tại các 

quốc gia, vùng lãnh thổ có rủi ro cao về chuyển hướng hàng hóa lưỡng dụng, hoặc 

tài trợ cho việc này. 

10. Khách hàng hoặc đối tác của khách hàng thực hiện các giao dịch liên 

quan đến các tổ chức, cá nhân thuộc Danh sách đen; hoặc giao dịch chứa các thông 
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tin định danh (địa chỉ email, địa chỉ thực tế, số điện thoại, số hộ chiếu, địa chỉ tài 

sản ảo) trùng khớp với các tổ chức, cá nhân thuộc Danh sách đen. 

11. Khách hàng có mối liên kết, hợp tác với các trường đại học, viện nghiên 

cứu chuyên xử lý, phát triển hàng hóa lưỡng dụng hoặc các sản phẩm thuộc diện 

chịu sự kiểm soát xuất khẩu. 

12. Giao dịch được khai báo liên quan đến người sử dụng cuối cùng là dân 

sự, nhưng qua xác minh thông tin nhận biết khách hàng xác định địa chỉ thực tế 

là cơ sở quân sự hoặc cùng vị trí với các cơ sở quân sự tại các quốc gia, vùng 

lãnh thổ rủi ro về phổ biến vũ khí hủy diệt hàng loạt. 

13. Khách hàng là tổ chức, cá nhân thực hiện mua lại các tàu biển mới nhưng 

không chứng minh được mục đích kinh tế hoặc kinh doanh rõ ràng. 

14. Mô hình kinh doanh của khách hàng được thiết lập là xuất khẩu nhưng 

thực chất chỉ hoạt động như một thực thể trung chuyển mà không có hoạt động 

sản xuất, kinh doanh thực tế. 

15. Khách hàng hoạt động trong các ngành, nghề có rủi ro cao hoặc thường 

xuyên bị lợi dụng như vận tải biển, xuất nhập khẩu, dệt may, may mặc, thủy sản, 

hải sản nhưng có các giao dịch không phù hợp với quy mô hoạt động kinh doanh 

bình thường. 

16. Khách hàng yêu cầu áp dụng các biện pháp bảo mật bất thường đối với 

giao dịch hoặc thể hiện thái độ không tuân thủ, thờ ơ đối với các quy định pháp 

luật về phòng, chống rửa tiền, tài trợ khủng bố và tài trợ phổ biến vũ khí hủy diệt 

hàng loạt. 

17. Giao dịch liên quan đến các tổ chức có đăng ký ngành nghề kinh doanh 

hoặc mục đích thành lập chỉ ra rằng họ chuyên thực hiện các dự án mục đích 

không rõ ràng. 

18. Khách hàng có hành vi mượn thông tin cá nhân, thông tin nhận dạng 

của đồng nghiệp hoặc người khác để thực hiện ký kết, đảm bảo các hợp đồng kinh 

tế nhằm lách các quy định kiểm soát. 

19. Khách hàng thực hiện giao dịch các loại hàng hóa không phù hợp, 

không liên quan đến ngành nghề kinh doanh của mình, đặc biệt là các thiết bị, 

công nghệ lưỡng dụng (như lò phản ứng hóa học, máy công cụ, thành phần hệ 

thống tên lửa). 

20. Thông tin liên hệ do khách hàng cung cấp không trùng khớp hoặc mâu 

thuẫn với quốc gia đích đến của hàng hóa hoặc giao dịch. 

21. Khách hàng từ chối cung cấp thông tin, tài liệu chi tiết cho ngân hàng, 

đơn vị vận chuyển hoặc các bên thứ ba có liên quan, bao gồm thông tin về người 

sử dụng cuối cùng, mục đích sử dụng cuối cùng hoặc cấu trúc quyền sở hữu của 

công ty. 
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22. Các doanh nghiệp hoạt động như bình phong thiếu thông tin công khai 

(không có website, thông tin internet) mặc dù phát sinh doanh số giao dịch quan 

trọng. 

23. Có dấu hiệu giả mạo thư điện tử hoặc trang thông tin điện tử nhằm tạo 

vẻ bề ngoài hợp pháp cho các yêu cầu giao dịch bất hợp pháp, thường lợi dụng 

danh nghĩa của các đối tác kinh doanh sẵn có. 

24. Địa chỉ giao thức Internet (IP) của khách hàng sử dụng để thực hiện 

giao dịch trực tuyến không trùng khớp với vị trí địa lý hoặc quốc gia được báo 

cáo trong hồ sơ khách hàng. 

25. Tên của công ty chung chung, không rõ mô tả ngành nghề hoặc cố tình 

đặt dễ gây nhầm lẫn với tên của các tập đoàn, tổ chức nổi tiếng; hoặc tên công ty 

thường xuyên bị viết sai lệch theo nhiều cách khác nhau trong tài liệu giao dịch. 

26. Khách hàng là công ty cung cấp dịch vụ công nghệ thông tin hoặc công 

ty thuê ngoài nhưng có cấu trúc sở hữu phức tạp, nhiều lớp công ty trung gian, 

người đại diện chỉ mang danh nghĩa, chủ sở hữu thực không rõ ràng hoặc ở khu 

vực rủi ro cao về phổ biến vũ khí hủy diệt hàng loạt.  

27. Khách hàng là công ty, doanh nghiệp mới thành lập nhưng nhanh chóng 

có giao dịch lớn với đối tác nước ngoài. 

28. Khách hàng là công ty thuê ngoài về công nghệ thông tin có số lượng 

nhân viên lớn nhưng không có văn phòng thực hoặc chỉ dùng địa chỉ ảo. 

II. Hoạt động giao dịch tài chính 

1. Khách hàng thực hiện nhiều giao dịch chuyển tiền với giá trị nhỏ từ cùng 

một tài khoản ngân hàng nước ngoài của người sử dụng cuối cùng đến nhiều nhà 

cung cấp có cùng tính chất hoặc ngành nghề. 

2. Giao dịch xuất hiện sự thay đổi đột xuất vào phút chót về lộ trình thanh 

toán đã được lên kế hoạch trước đó từ một quốc gia có rủi ro về phổ biến vũ khí 

huỷ diệt hàng loạt nhưng sau đó chuyển thanh toán qua một quốc gia hoặc một 

pháp nhân trung gian khác. 

3. Có hành vi cố ý thực hiện một giao dịch bị cấm qua hệ thống tài chính 

khiến tổ chức tài chính xử lý các khoản thanh toán vi phạm quy định trong nước 

hoặc quốc tế. 

4. Dòng tiền dịch chuyển theo chu kỳ giữa các công ty với một công ty 

ngừng thanh toán và một công ty khác bắt đầu thanh toán cho cùng một người thụ 

hưởng. 

5. Khách hàng sử dụng các dịch vụ tài chính hoặc thực hiện các giao dịch 

có khoảng cách địa lý xa so với hoạt động mua bán hàng hoá. 

6. Cố ý bỏ qua các tham chiếu đến các bên tham gia giao dịch hoặc các 

quốc gia, vùng lãnh thổ bị cấm vận trong các chứng từ, tài liệu giao dịch tài chính. 
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7. Giao dịch tài chính qua các quốc gia, vùng lãnh thổ hoặc trung tâm tài 

chính có cơ chế thực thi lệnh trừng phạt yếu kém hoặc là nơi thường diễn ra các 

kế hoạch thương mại bất hợp pháp. 

8. Sử dụng các lộ trình thanh toán phức tạp, bất thường, đi qua chuỗi gồm 

nhiều tổ chức tài chính khác nhau, đặc biệt nếu được thanh toán thông qua các 

quốc gia có kiểm soát hoặc lệnh trừng phạt không đầy đủ. 

9. Các giao dịch sử dụng phương thức thanh toán tài khoản mở, tín dụng 

mở để thanh toán liên quan đến các quốc gia trung chuyển đã biết. 

10. Các giao dịch mua hàng theo phương thức thư tín dụng ghi tên người 

nhận trên vận đơn là ngân hàng phát hành, thay vì là người sử dụng cuối cùng 

thực tế của hàng hóa. 

11. Khách hàng yêu cầu phát hành thư tín dụng liên quan đến các sản phẩm 

lưỡng dụng hoặc sản phẩm chịu sự kiểm soát xuất khẩu trước khi được chấp nhận 

mở tài khoản theo quy định. 

12. Số dư tiền gửi trên tài khoản thanh toán của khách hàng tăng mạnh đột 

biến, sau đó toàn bộ hoặc hầu hết số tiền được rút ra nhanh chóng bằng tiền mặt. 

13. Khách hàng thực hiện giao dịch chuyển tiền ra nước ngoài có giá trị 

tương đương với các khoản tiền gửi bằng tiền mặt vừa được thực hiện trong thời 

gian ngắn trước đó. 

14. Khách hàng sử dụng tài khoản thanh toán cá nhân để thực hiện các 

khoản thanh toán chi trả cho các hợp đồng, sản phẩm thương mại của tổ chức. 

15. Khách hàng sử dụng nhiều tài khoản ngân hàng khác nhau mà không 

có lý do hợp lý. 

16. Giao dịch thương mại hoặc giao dịch thanh toán một khoản tiền lớn 

không có lý do kinh tế rõ ràng và không phù hợp với mô hình hoạt động kinh 

doanh bình thường của khách hàng. 

17. Có sự chênh lệch, mâu thuẫn giữa khối lượng, giá trị thực tế của hàng 

hóa so với tổng khối lượng tiền thanh toán trên các chứng từ tài chính. 

18. Khách hàng yêu cầu thực hiện thanh toán bằng tài sản ảo hoặc qua bên 

thứ ba không liên quan nhằm mục đích trốn tránh các biện pháp nhận biết khách 

hàng, chống rửa tiền. 

19. Các giao dịch chuyển tiền được thực hiện thông qua các nhà cung cấp 

dịch vụ tài sản ảo, đặc biệt là các giao dịch liên quan đến các quốc gia có hành 

lang pháp lý lỏng lẻo hoặc sử dụng các sàn giao dịch phi tập trung mà không qua 

thẩm định chuyên sâu phù hợp. 

20. Khách hàng liên tục khởi tạo các địa chỉ ví tài sản ảo mới cho mỗi 

giao dịch. 

21. Giao dịch chuyển tiền nhanh từ tài khoản công ty sang tài khoản cá nhân 

hoặc tài khoản khác không liên quan, rồi chuyển tiếp ra nước ngoài. 
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Phụ lục II 

CÁC DẤU HIỆU ĐÁNG NGỜ LIÊN QUAN ĐẾN  

PHỔ BIẾN VŨ KHÍ HUỶ DIỆT HÀNG LOẠT 

(Kèm theo Công văn số            /CQĐMQG-CQTT81 ngày     /7/2026 của CQĐMQG) 

Hoạt động thương mại và vận tải: 

1. Lộ trình vận chuyển của mặt hàng bị thay đổi khi hàng hóa đến kho của 

công ty giao nhận vận tải mà không có sự đồng ý hoặc thông báo cho bên xuất 

khẩu. 

2. Có sự thay đổi vào phút chót đối với các lộ trình vận chuyển hàng hóa, 

mâu thuẫn với lịch sử giao dịch hoặc thực tiễn kinh doanh thương mại trước đây 

của khách hàng. 

3. Tài liệu vận chuyển bị thay đổi thông tin về người nhận hàng cuối cùng 

hoặc địa điểm giao hàng ngay trước hoặc trong quá trình vận chuyển. 

4. Khách hàng yêu cầu giao hàng đến một địa chỉ không được ghi nhận 

trong hồ sơ thông tin nhận biết khách hàng hoặc các tài liệu nhận dạng hợp pháp 

của họ. 

5. Tính chất, chất lượng và trình độ công nghệ của sản phẩm xuất khẩu 

không phù hợp hoặc vượt quá trình độ phát triển công nghệ hiện tại của quốc 

gia đích đến. 

6. Giao dịch thương mại liên quan đến việc vận chuyển hàng hóa không 

phù hợp với khu vực địa lý thông thường (quốc gia liên quan chưa từng xuất khẩu, 

nhập khẩu hoặc không có nhu cầu tiêu thụ đối với loại hàng hóa đó). 

7. Giao dịch mua bán, vận chuyển các thiết bị, vật liệu có độ bền cao hoặc 

đặc tính kỹ thuật đặc biệt (như: hợp kim độ bền cao, máy ly tâm) có khả năng ứng 

dụng trong các chương trình quân sự hoặc hạt nhân. 

8. Khai báo người sử dụng cuối cùng là đơn vị giao nhận vận tải hoặc các 

hãng khai thác và cho thuê máy bay. 

9. Hàng hóa được vận chuyển bằng phương tiện vòng vo, bao gồm sử dụng 

các phương tiện vận tải, tàu biển nhỏ, lạc hậu. 

10. Hàng hóa được chia nhỏ thành nhiều lô hàng, vận chuyển thường xuyên 

đến một địa điểm tập trung trước khi được gom lại thành một lô hàng lớn. 

11. Giao dịch có sự tham gia của các công ty giao nhận vận tải hoạt động 

tại các khu vực trung chuyển được đánh giá là có rủi ro cao về an ninh và phổ biến 

vũ khí hủy diệt hàng loạt. 

12. Lộ trình vận chuyển hàng hóa đi qua các điểm trung chuyển thường bị 

lợi dụng để chuyển hướng các mặt hàng bị kiểm soát xuất khẩu đến các điểm quốc 

gia bị cấm vận. 
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13. Lộ trình vận chuyển được lựa chọn không điển hình, không mang lại 

tối ưu về chi phí và thời gian cho loại sản phẩm và điểm đến đó. 

14. Đơn vị giao nhận vận tải hoặc đại lý thông quan hải quan được khai báo 

là điểm đến cuối cùng của sản phẩm trên các tờ khai và tài liệu thương mại. 

15. Quốc gia đích của hàng hóa hoặc quốc gia vận chuyển không trùng 

khớp với quốc gia nơi tài khoản ngân hàng tiếp nhận hoặc chuyển tiền, đồng thời 

các bên không đưa ra được lý do giải trình hợp lý. 

16. Có hành vi giả mạo, tẩy xóa các tài liệu vận chuyển nhằm che giấu 

tuyến đường vận chuyển thực tế, cảng xuất phát, người nhận hàng hoặc đại lý vận 

chuyển. 

17. Khách hàng sử dụng tên của các loại hàng hóa thông thường trên tờ 

khai để thay thế cho tên hàng hóa thuộc diện cấm vận, kiểm soát xuất khẩu; hoặc 

sử dụng các hợp đồng giả tạo để che giấu danh tính người sử dụng cuối cùng. 

18. Các tài liệu hỗ trợ giao dịch thương mại không liệt kê thông tin về người 

sử dụng cuối cùng của hàng hóa. 

19. Phân loại sai hàng hóa trong tài liệu để tránh bị phát hiện, như sử dụng 

mô tả chung chung, không nhạy cảm đối với các mặt hàng thuộc danh mục bị hạn 

chế. 

20. Có sự khác biệt giữa thông tin trong các tài liệu thương mại, vận chuyển 

và tài chính, như sự khác biệt giữa hóa đơn, thông tin vận chuyển tiền (loại hàng 

hóa, trọng lượng, giá trị, điểm đến). 

21. Các nhà xuất khẩu ngụy trang nguồn gốc xuất xứ của hàng hóa có nguồn 

gốc từ các quốc gia bị cấm vận bằng cách dán nhãn, cấp chứng nhận xuất xứ giả 

mạo xác định từ một quốc gia thứ ba. 

22. Nhà cung cấp tại quốc gia thứ ba tự ý chuyển giao việc sản xuất hoặc 

ký hợp đồng phụ với một nhà máy thuộc quốc gia bị cấm vận mà không thông 

báo, không có sự chấp thuận của khách hàng hoặc các bên liên quan. 

23. Các tàu buôn bị thay đổi cấu trúc vật lý, sơn sửa lại hoặc làm giả số 

nhận dạng nhằm che khuất danh tính thực tế để đi qua các vùng biển dưới danh 

nghĩa một con tàu hợp pháp khác. 

24. Các mặt hàng xa xỉ thường xuyên được vận chuyển đến các kho trung 

chuyển ở các quốc gia thứ ba. 

25. Xuất hiện sự thay đổi nhanh chóng về danh tính các nhà mua hàng mới 

đối với các giao dịch liên quan đến hàng hóa xa xỉ bị hạn chế. 

26. Hoạt động mua sắm, giao nhận và tích trữ vật liệu xây dựng với khối 

lượng lớn không phù hợp với nhu cầu và năng lực thực tế của đơn vị tiếp nhận. 

27. Đơn vị kinh doanh phát sinh hoạt động tài chính với doanh số lớn bất 

thường nhưng không liên quan đến mục đích kinh doanh đã đăng ký. 
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28. Các công ty sản xuất hoặc thương mại sử dụng tiền mặt trong các giao 

dịch liên quan đến sản phẩm công nghiệp hoặc các giao dịch thương mại khác. 

29. Giá trị hàng hoá được khai báo thấp hơn so với chi phí vận chuyển.  

30. Cờ đăng ký của tàu được thay đổi thường xuyên. 

31. Giao dịch có sự tham gia của các doanh nghiệp đặt tại các khu thương 

mại tự do, nơi có cơ chế giám sát lỏng lẻo bị khai thác nhằm che giấu nguồn gốc 

xuất xứ và lộ trình vận chuyển của các mặt hàng nhạy cảm. 
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Phụ lục III 

DANH SÁCH TỔ CHỨC, CÁ NHÂN BỊ CHỈ ĐỊNH  

LIÊN QUAN ĐẾN PHỔ BIẾN VŨ KHÍ HUỶ DIỆT HÀNG LOẠT 

(Kèm theo Công văn số            /CQĐMQG-CQTT81 ngày      /7/2026 của CQĐMQG) 

Bộ Quốc phòng - Cơ quan đầu mối quốc gia Việt Nam về phòng, chống 

phổ biến vũ khí hủy diệt hàng loạt thường xuyên cập nhật danh sách tổ chức, cá 

nhân bị chỉ định liên quan đến phổ biến vũ khí huỷ diệt hàng loạt trên Cổng thông 

tin điện tử của Bộ Quốc phòng (Link: https://www.mod.gov.vn/vn/chi-tiet/sa-

ttsk/sa-tt-cmsk/sa-tt-cmsk-17/sa-tt-cmsk-17-gt/nghia-vu-trung-phat-tai-chinh-

muc-tieu-va-danh-sach-bi-chi-dinh-lien-quan-den-pho-bien-tai-tro-pho-bien-vu-

khi-huy-diet-hang-loat ) và Binh chủng Hoá học - Cơ quan thường trực của Cơ 

quan đầu mối quốc gia Việt Nam về phòng, chống phổ biến vũ khí hủy diệt hàng 

loạt (Link: https://cqtt81.vn/unsc-list/ ). 

1. Danh sách tổ chức, cá nhân bị Hội đồng Bảo an Liên hợp quốc chỉ 

định liên quan tới phổ biến và tài trợ phổ biến vũ khí hủy diệt hàng loạt 

- Danh sách bị chỉ định theo Nghị quyết số 1718 (2006), 1874 (2009), 2087 

(2013), 2094 (2013) và 2270 (2016) và các Nghị quyết kế 

thừa (Link: https://www.un.org/securitycouncil/sanctions/1718/materials). 

- Danh sách bị chỉ định theo Nghị quyết số 1696 (2006), 1737 (2006), 1747 

(2007), 1803 (2008), 1835 (2008) và 1929 (2010) và các Nghị quyết kế thừa (Link: 

https://main.un.org/securitycouncil/en/sanctions/1737/materials). 

2. Danh sách tổ chức, cá nhân bị Bộ Quốc phòng - Cơ quan đầu mối 

quốc gia Việt Nam chỉ định liên quan tới phổ biến và tài trợ phổ biến vũ khí 

hủy diệt hàng loạt 

Hiện nay chưa xác định tổ chức, cá nhân Việt Nam liên quan tới phổ biến 

và tài trợ phổ biến vũ khí hủy diệt hàng loạt./. 
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