CAC DAU HIEU/DANG N %.o‘ LIEN QUAN PEN
TAI TRQ PHO BIEN "%J I&HI}%‘U Y DIET HANG LOAT
(Kém theo Céng vin sé 4648 /COR} A SOV

7 Dau hiéu dang ngo (hay con g01 [a cac canh bao d0) lién quan dén tai tro
pho bleq vii khi huy diét hang loat dg phat hi¢n, ngén chan cac hoat dong bét hop
phap nham tai tro cho hoat dong pho bién vii khi huy di¢t hang loat.

I. Théng tin va hanh vi cia khach hang

1. Khach hang str dung cac phap nhén, thoa thuén phap 1y hoac cong ty voO
boc nham che giau chu s¢ hiru huong loi, nguon gbc tai san, hodc che gidu su lién
quan ctia cac qudc gia, t6 chirc, ¢ nhan nam trong danh sach b ap dung cac bién
phéap cam van cta Lién hop quéc

2. Khach hang c6 dau hiéu che gidu nguoi su dung cudi cung thong qua
viéc phén 16p giao dich, str dung dai ly mua sam dé van chuyén hang hoa, thong
tin lién lac va tai chinh qua nhiéu 16p cong ty, méi gidi, trung gian.

3. Khach hang str dung cac cau trac phirc tap. dé che gidu moéi lién hé cia
hang héa xuat khau, nhap khau (nhu sir dung hop dong tin dung nhiéu 16p, cong
ty binh phong, trung gian, nha méi giéi).

4. Khach hang thyc hién viéc stra doi, 214 mao cac ching tur, tai liéu kinh
doanh tiéu chuan nham che giau danh tinh cia khach hang hoic ngudi sir dung
cudi cung.

5. Thong tin nhan dang cta cac bén tham gia (bao gdm tén, dia chi, sé dién
thoai hodc cac dinh danh khac) tring khép hodc twong dong voi danh sach bi chi
dinh lién quan dén phd bién vii khi huy diét hang loat hodc kiém soat thuong mai
chién luoc.

6. Tai khoan dugc md, duy tri hoac cac giao dich dugc thuc hién bdi cac
doanh nghiép c6 cau trac s¢ hiru khdng rd rang, cong ty vo boc hoac cong ty duoc
thanh lap chi hoat dong trong thoi gian ngan.

7. Khéch hang tham gia vao cac hoat dong cung ing, mua ban, giao nhan
hang hoa, cong nghé thuéc danh muc bi han ché giao dich hoac c6 muc dd rui ro
cao v€ pho bién vii khi huy diét hang loat.

8. Khach hang c¢o lich sur giao dich hodc duy tri mbi quan h¢ kinh doanh
véi cac to chirc, c& nhan hién dang thudc danh sach t6 chirc, ca nhéan bi chi dinh.

9. Cac bén tham gia giao dich ¢6 dia chi hodc vi tri dia 1y thuc té tai céac
quoc gia, vung lanh thoé c6 rii ro cao vé chuyén hudng hang héa ludng dung, hodc
tai trg cho viéc nay.

10. Khach hang hodc dbi tac cua khach hang thyc hién cac giao dich lién
quan dén cac to chirc, ca nhan thudc Danh sach den; hoac giao dich chira cac thong
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tin dinh danh (dia chi email, dia chi thuc té, sb dién thoai, sé ho chiéu, dia chi tai
san 40) trung khop véi cac to chirc, ca nhan thude Danh sach den.

11. Khach hang c6 méi lién két, hop tac véi cac trudng dai hoc, vién nghién
ctru chuyén xu ly, phat trién hang héa ludng dung hoic cc san pham thudc dién
chiu sy kiém soat xuét khau.

12. Giao dich duoc khai bao lién quan dén ngudi sir dung cudi cung 1a dan
su, nhung qua xac minh thong tin nhan biét khach hang xac dinh dia chi thuc té
1a co s& quan su hodc clng vi tri voi cic co sé quan su tai cac qudc gia, ving
lanh thé rai ro vé phd bién vii khi huy diét hang loat.

13. Khach hang la t chirc, ¢4 nhan thyuc hién mua lai cc tau bién méi nhung
khong chung minh dugc muc dich kinh té hodc kinh doanh 1o rang.

14. M6 hinh kinh doanh ctia khach hang dugc thiét 1ap la xuat khau nhung
thuc chat chi hoat dong nhu mdt thuc thé trung chuyén ma khéng c6 hoat dong
san xuat, kinh doanh thuc té.

15. Khach hang hoat dong trong cac nganh, nghé ¢ rui ro cao hodc thuong
xuyén bi 191 dung nhu van tai bién, xuét nhap khau, dét may, may mac, thiy san,
hai san nhung c6 cac giao dich khong phu hop véi quy mo hoat dong kinh doanh
binh thuong.

16. Khach hang yéu cau ap dung cac bién phap bao mat bat thuong d6i véi
giao dich hodc thé hién thai do khong tuan thu, thd o dbi véi cac quy dinh phép
luat vé phong, chdng rira tién, tai trg khiing bd va tai tro pho bién vii khi huy diét
hang loat.

17. Giao dich lién quan dén cac t0 chirc c6 ding ky nganh nghé kinh doanh
hoac muc dich thanh lap chi ra rang ho chuyén thuc hién cac du an muc dich
khéng rd rang.

_18. Khach hang c6 hanh vi muon thong tin ca nhan, thong tin nhan dang
cua dong nghiép hodc nguoi khac dé thuc hién ky két, dam bao cac hop dong kinh
té nham lach cac quy dinh kiém soat.

19. Khach hang thyc hién giao dich cac loai hang hoa khong phu hop,
khong lién quan dén nganh ngh€ kinh doanh cta minh, ddc biét la cac thiét bi,
cong ngh¢ ludng dung (nhu 16 phan tmg héa hoc, may cong cu, thanh phan he
thong tén Iura).

_ 20. Thong tin lién h¢ do khach hang cung cap khong trung khdp hodc mau
thuan vé1 quoc gia dich dén ctia hang hoa hodc giao dich.

21. Khach hang tir chéi cung cép thong tin, tai liu chi tiét cho nhgan hang,
don vi van chuyen hodc cac bén thir ba o lién quan, bao gom thong tin vé ngudi

str dung cudi cting, muc dich st dung cudi cung hodc cau trac quyén sé hiru ca
cong ty.



22. Cac doanh nghiép hoat dong nhu binh phong thiéu thdng tin cong khai
(khong c6 website, thong tin internet) mac du phat sinh doanh s6 giao dich quan
trong.

‘ 23. C6 dau hiéu gid mao thu djén tr hoac trang thong tin dién tur nhim tao
ve bé ngoai hop phap cho cac yéu cau giao dich bat hop phap, thuong loi dung
danh nghia cua cac doi tac kinh doanh san cé.

24. Dia chi giao thirc Internet (IP) cua khach hang str dung dé thuc hién
giao dich tryc tuyén khong trung khép vai vi tri dia Iy hodc quoc gia duge bao
cao trong ho so khach hang.

25. Tén cua cong ty chung chung, khong rd mo ta nganh nghé hodc cd tinh
dit dé gy nham lan VOl tén cua cac tap doan, t6 chirc noi tiéng; hodc tén cong ty
thudng xuyén bi viét sai 1éch theo nhiéu cach khac nhau trong tai liéu giao dich.

26. Khach hang la cong ty cung cap dich vu cong nghé thong tin hodc cong
ty thué ngoai nhung c6 cau triac so hitu phuic tap, nhiéu 16p cong ty trung gian,
nguoi dai dién chi mang danh nghia, cha s& hitu thyc khong 16 rang hodc ¢ khu
vuc rii ro cao vé pho bién vii khi hity diét hang loat.

27. Khach hang la cong ty, doanh nghiép méi thanh 1ap nhung nhanh chong
c6 giao dich 16m vai doi tac nude ngoai.

28. Khach hang 1a cong ty thué ngoai vé cong nghé thong tin co sé luong
nhan vién 16n nhung khong cé van phong thuc hoac chi dung dia chi ao.

I1. Hoat dong giao dich tai chinh

1. Khéch hang thyc hién nhiéu giao dich chuyén tién v6i gié tri nho tir cing
mot tai khoan ngén hang nudc ngoai cua nguoi su dung cudi cing dén nhiéu nha
cung cip c6 cung tinh chit hodc nganh nghé.

2. Giao dich xuét hién su thay d6i dot xuat vao phut chot vé 16 trinh thanh
toan da duoc 1én ké hoach trude do tir mot quéc gia ¢o rui ro vé phé bién vii khi
huy diét hang loat nhung sau d6 chuyén thanh toan qua mot qudc gia hodc mot
phap nhan trung gian khac.

3. C6 hanh vi ¢6 ¥ thyc hién mdt giao dich bi cam qua hé thong tai chinh
khién t6 churc tai chinh x1r Iy cac khoan thanh toan vi pham quy dinh trong nudc
hoac quoc té.

4. Dong tién dich chuyén theo chu ky giita cac cong ty voi mot cong ty
ngung thanh toan va mot cong ty khac bat dau thanh toan cho cuing mét nguoi thu
huong.

5. Khach hang str dung cac dich vu tai chinh hoac thuc hién cac giao dich
c6 khoang cach dia 1y xa so v&i hoat dong mua ban hang hoa.

6. C6 y bo qua cac tham chiéu dén cac bén tham gia giao dich hodc cac
quoc gia, vung lanh tho bi cam van trong cac ching tur, tai liu giao dich tai chinh.



7. Giao dich tai chinh qua cac quéc,gia, vung lanh thd hoic trung tam tai
chinh c6 co ché thyc thi Iénh trung phat yéu kém hodc la noi thuong dién ra cac
ké hoach thuong mai bat hop phap.

8. Sir dung céc 10 trinh thanh to4n phtc tap, bat thuong, di qua chudi gdm
nhiéu t0 chirc tai chinh khac nhau, dac biét néu duogc thanh toan théng qua cac
quoc gia cd kiém soat hodc I¢nh tring phat khong day du.

9. Céc giao dich sur dung phuong thuc thanh toan tai khodn md, tin dung
mo dé thanh todn lién quan dén cac quoc gia trung chuyén da biét.

10. Cac giao dich mua hang theo phuong thire thu tin dung ghi tén nguoi
nhan trén vén don la ngan hang phat hanh, thay vi la nguoi str dung cubi cing
thuc té cta hang hoa.

11. Khach hang yéu cau phat hanh thu tin dung lién quan dén cac san pham
ludng dung hodc san pham chiu sy kiém soat xuat khau trude khi duge chip nhan
mo tai khoan theo quy dinh.

12. S6 du tién giri trén tai khoan thanh toan cua khach hang ting manh dot
bién, sau d6 toan bo hoac hau hét so tién dugc rut ra nhanh chéng bang tién mat.

13. Khach hang thyc hién giao dich chuyén tién ra nudc ngoai co gia tri
tuong duong véi cac khoan tién gui bang tién mat vira dugc thuc hién trong thoi
gian ngan trude do.

14. Khach hang sir dung tai khoan thanh toan c4 nhan dé thyc hién cac
khoén thanh toan chi tra cho cac hgp dong, san pham thuong mai cua t6 chirc.

15. Khach hang sir dung nhiéu tai khoan ngan hang khac nhau ma khong
co 1y do hop 1y.

16. Giao dich thp.’O’ﬂg mai hoac giao dich thanh toan mot khoan tién 1on
khong c6 1y do kinh té o rang va khong phu hgp véi md hinh hoat dong kinh
doanh binh thuong cua khach hang.

17. C6 su chénh 1éch, mau thuan giira khoi luong, gia tri thuc té cia hang
hoa so vai tong khoi luong tién thanh todn trén cac chung tir tai chinh.

18. Khach hang yéu cau thuc hién thanh toan bang tai san ao hoic qua bén
thtr ba khong lién quan nham muc dich tron tranh cac bién phép nhan biét khach
hang, chong rua tién.

19. Cac giao dich chuyén tién duoc thuc hién thong qua cac nha cung cap
dich vu tai san do, dac biét 1a cac giao dich lién quan dén cac quoc gia c6 hanh
lang phap ly long 1¢o hodc sir dung cac san giao dich phi tap trung ma khong qua
tham dinh chuyén sau phu hop.

20. Khach hang lién tuc khéi tao cac dia chi vi tai san 4o méi cho mdi
giao dich.

21. Giao dich chuyén tién nhanh tu tai khoan cong ty sang tai khoan ca nhan
hoic tai khoan khac khong lién quan, roi chuyén tiép ra nudc ngoai.

Patwf
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Hoat dong thwong mai va van tai:

1. Lo trinh van chuyén ciia mat hang bi thay doi khi hang héa dén kho cia
cong ty giao nhan van tai ma khong c6 sy dong y hoac thong bao cho bén xuat
khau.

2. C6 su thay doi vao phat chot d6i vai cac 19 trinh van chuyén hang hoa,
mau thuan véi lich str giao dich hoac thuc tién kinh doanh thuong mai trudc day
ctua khéch hang.

3. Tai liéu van chuyén bi thay doi thong tin vé ngudi nhan hang cubi cling
hodc dia diém giao hang ngay trudc hoic trong qua trinh van chuyen.

4. Khach hang yéu cal} giao hang dén mot dia chi khong duoc ghi nhan
trong ho so thong tin nhan biét khach hang hodac cac tai liéu nhan dang hop phap
cua ho.

5. Tinh chat, chat lugng va trinh do cong ngh¢ cua san pham xuat khau
khong phu hop hodc vuot qua trinh d6 phat trién cong nghé hién tai ciia quoc
gia dich dén.

6. Giao dich thwong mai lién quan dén viéc van chuyén hang hoa khong
phu hop voi khu vye dia ly thong thuong (quoc gia lién quan chua timg xuét khau,
nhap khau hodc khong c6 nhu cau tiéu thy ddi véi loai hang hoa do).

7. Giao dich mua ban, van chuyen céc thiét bi, vat liéu c¢6 d6 bén cao hodc
dac tinh k¥ thuat dac biét (nhu: hop kim d bén cao, may ly tam) c6 kha nang ting
dung trong cac chuong trinh quan sy hoac hat nhan.

8. Khai bdo nguoi sir dung cudi cung 1a don vi giao nhan van tai hodc cac
héng khai thac va cho thué may bay.

9. Hang héa dugc van chuyén bang phuong tién vong vo, bao gom su dung
cac phuong tién van tai, tau bién nho, lac hau.

10. Hang hoa duoc chia nho thanh nhiéu 16 hang, van chuyén thudng xuyén
dén mot dia diém tap trung trudc khi dugc gom lai thanh mot 16 hang 16n.

11. Giao dich c6 sy tham gia cua cac cong ty giao nhan van tai hoat dong
tai cac khu vyc trung chuyén dugc danh gia 1a c6 rii ro cao vé an ninh va pho bién
vii khi huy diét hang loat.

12. Lo trinh vén chuyén hang hoa di qua cac dlem trung chuyen thuong bi

loi dung dé chuyén hudng cac mat hang bi kiém soat xuat khau dén cac diém qudc
gia bi cam van.



13. Lo trinh van chuyén duoc lya chon khong dién hinh, khong mang lai
to1 uu vé chi phi va thoi gian cho loai san pham va diém dén do.

14. Bon vi giao nhan van tai hodc dai ly thong quan hai quan dugc khai bao
la diém dén cudi cung cta san pham trén cac to khai va tai liéu thuwong mai.

15. Quoc gia dich ctiia hang hoa hoic qudc gia van chuyen khong trung
khép voi quoc gia noi tai khoan ngan hang tiép nhan hoic chuyén tién, dong thoi
cac bén khong dua ra dugc 1y do giai trinh hop 1y.

16. Co6 hanh vi gia mao, tay x6a cac tai liéu vén chuyén nham che gidu
tuyen duong van chuyén thyc té, cang xuat phat, nguoi nhan hang hodc dai Iy van
chuyén.

17. Khéch hang str dung tén cua céc loai hang hoa thong thuong trén to
khai dé€ thay thé cho tén hang hoa thudc di€n cam van, ki€ém soat xuat khau; hodc
st dung cac hgp dong gia tao dé che giau danh tinh nguoi st dung cuoi cung.

18. Céc tai liéu hd tro giao dich thuong mai khong liét ké thong tin vé ngudi
st dung cuoi cung cua hang hoa.

19. Phan loai sai hang hoa trong tai liéu dé tranh bi phat hién, nhu st dung
mo ta chung chung, khong nhay cam do6i voi cac mat hang thudc danh muc bi han
ché.

20. C6 su khac biét gitra théng tin trong céc tai liéu thuong mai, van chuyén
va tai chinh, nhu su khac biét gitra hoa don, thong tin van chuyén tién (loai hang
hoa, trong lugng, gia tri, diém dén).

21. CaC nha xuét khau nguy trang ngudn gbc Xuat xur cua hang hoa co ngudn
gbc tir cac quéc gia bi cam van bang cach dan nhan, cap chimg nhan xuit xt gia
mao xac dinh tir mot qudc gia thit ba.

22. Nha cung cap tai quoc gia thir ba tuy chuyen giao viéc san xuét hoic
ky hop dong phu véi mot nha may thudc quoc gia bi cdm van ma khong thong
béo, khong c6 su chap thuan ciia khach hang hoic cac bén lién quan.

23. Cac tau budn bi thay doi céu trac vat 1y, son stra lai hodc lam gia )
nhan dang nham che khuat danh tinh thyc t€ dé di qua cac vung bién dudi danh
nghia mdt con tau hop phéap khéc.

24. Cac mat hang xa xi thudng xuyén dugc van chuyén dén cac kho trung
chuyén & cac quoc gia thi ba.

25. Xuat hién su thay d6i nhanh chong vé danh tinh cac nha mua hang méi
doi véi cac giao dich lién quan dén hang hoa xa xi bi han ché.

26. Hoat dong mua sdm, giao nhan va tich trit vat li¢u xay dung voi khoi
luong 16n khong phu hop vé1 nhu cau va nang luc thyc t€ ctia don vi tiép nhan.

27. Pon vi kinh doanh phat sinh hoat dong tai chinh v&i doanh sb 16n bat
thuong nhung khong lién quan dén muc dich kinh doanh da dang ky.



28. Cac CQng ty san xuét hodc thuong mai str dung tién mit trong céc giao
dich lién quan dén san pham cong nghi¢p hodc cac giao dich thuong mai khac.

29. Gi4 tri hang hod dugc khai bao thap hon so véi chi phi van chuyén.

30. Co& dang ky cua tau duoc thay doi thuong xuyén.

31. Giao dich c6 sy tham gia cua cac doanh nghiép dat tai cac khu thuong

mai tu do, noi ¢6 co ché giam sat long léo bi khai thac nham che gidu ngudn gbc
Xuat X va 16 trinh van chuyén ciia cac mit hang nhay cam.

kg
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Bo Quéc phong - Co quan dau mdi qudc gia Viét Nam vé phong, chéng
pho bién vii khi hity diét hang loat thuong xuyén c@p nhat danh sach t6 chuc, ca
nhan bi chi dinh lién quan dén pho bién vii khi huy diét hang loat trén Cong thong
tin dién tor cia Bo Qudc phong (Link: https://www.mod.gov.vn/vn/chi-tiet/sa-
ttsk/sa-tt-cmsk/sa-tt-cmsk-17/sa-tt-cmsk-17-gt/nghia-vu-trung-phat-tai-chinh-
muc-tieu-va-danh-sach-bi-chi-dinh-lien-quan-den-pho-bien-tai-tro-pho-bien-vu-
khi-huy-diet-hang-loat ) va Binh chung Hoa hoc - Co quan thuong truc cua Co
quan dau méi qudc gia Viét Nam vé phong, chéng phd bién vii khi huy diét hang
loat (Link: https://cqtt81.vn/unsc-list/ ).

1. Danh sach to chic, cA nhan bi Hoi dong Béo an Lién hop quéc chi
dinh lién quan t6i pho bién va tai tro pho bién vii khi hity diét hang loat

- Danh séach bi chi dinh theo Nghi quyét s6 1718 (2006), 1874 (2009), 2087
(2013), 2094 (2013) va 2270 (2016) va cac Nghi quyét ké
thira (Link: https://www.un.org/securitycouncil/sanctions/1718/materials).

- Danh sach bj chi dinh theo Nghi quyét s6 1696 (2006), 1737 (2006), 1747
(2007), 1803 (2008), 1835 (2008) va 1929 (2010) va cac Nghi quyét ké thira (Link:
https://main.un.org/securitycouncil/en/sanctions/1737/materials).

2. Danh séach to chirc, ca nhan bi B Quf')c phong - Co quan dau moi
quoc gia Viét Nam chi dinh lién quan téi pho bién va tai tro pho bién vii khi
hiy diét hang loat

Hién nay chua xac dinh to chirc, c4 nhan Viét Nam lién quan t6i pho bién
va tai trg pho bién vii khi hiy diét hang loat./.
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